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Seguridad de la informacion

Es importante recordar que se esta atravesando una situacion
extraordinaria por la cual se recuerda que a pesar de estar utilizando
una computadora y/o dispositivo con una conexion a Internet ajena al
Instituto las politicas de uso y resguardo de la informacién siguen en
plena vigencia.

Por ello se recuerda que

* Los accesos y contrasefias son intransferibles por lo que no se deben
divulgar y compartir con otros.

Al ingresar de manera remota se esta ingresando a la informacion
del Instituto y esta debe manejarse con sumo cuidado para el uso
especifico al que se ha destinado y a no comunicar, diseminar o de
alguna otra forma hacer publica dicha informacién a ninguna
persona.

« Acepta conocer las condiciones de privacidad bajo las cuales debe
emplear los recursos informaticos prestando  expreso
consentimiento a la facultad del Instituto para monitorear, auditar
y/o registrar las actividades al acceder a Internet, al correo
electronico, etc., como asi también que los administradores de
sistemas se encuentren habilitados para utilizar herramientas de
monitoreo a fin de garantizar el buen uso por parte de los usuarios y
resguardar la seguridad de los medios técnicos e informaticos.

« Los datos de la navegacion realizada por internet mientras la
conexion por VPN se encuentre activa, es a traveés del Instituto.

« No se debera descargar informacion del Instituto en su computadora
personal: debido a que es propiedad del mismo.

* Una vez finalizado el trabajo: se debera cerrar las sesiones y
dgsconectar remotamente para no dejar su usuario y conexion
abierta.

* Los accesos otorgados para esta situacion pueden ser revocados una
vez superada la misma.

Desde ya muchas gracias por la colaboracion.
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Guia Rapida

El objetivo de esta guia rapida es tenerla de referencia diariamente una
vez que ya haya completado previamente de manera exitosa el
manual.

Al comenzar cada jornada usted debe

Verificar conexion a Internet

Conectarse a red VPN
Abrir Navegador
n Ingresar a Web o Escr. Virtual

Al finalizar cada jornada usted debe

Desconectarse de red VPN

RECUERDE: Sdlo podran ingresar a la VPN y Escritorio de
Teletrabajo aquellos usuarios quienes tengan habilitado el
servicio de VPN Teletrabajo en su usuario.
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Introduccion

Solo podran ingresar a la VPN y Escritorio de Teletrabajo aquellos
usuarios quienes tengan habilitado el servicio de VPN con Teletrabajo.

Para poder acceder a las herramientas de teletrabajo del Instituto
deberemos en primer lugar conectarnos a la red privada externa, que se
conoce técnicamente como VPN.

Para ello deberemos primero detectar que Sistema Operativo posee nuestra
computadora y luego de acuerdo al mismo: descargar el programa VPN que
nos conectara con la red. Este paso asegurara la informacién que se maneje
entre su computadora y los servidores del Instituto.

Desde el momento que usted ingresa a la red VPN y se encuentra conectado
a la misma con solo abrir su navegador podra ingresar normalmente a las
aplicaciones web que habitualmente se tiene acceso.

Para aquellas aplicaciones que no son web como SAP, Sarha (no web),
Archivos en Carpetas Compartidas debera ingresar al Escritorio Virtual de
Teletrabajo.

Tenga presente que conectado a la red VPN podra desde el navegador
ingresar a todos los sitios que requiera para trabajar, pero no asi a
otros sitios web ajenos.

En el caso de que usted tenga antivirus en su computadora rogamos que se
fije si el mismo se encuentra actualizado.

Si bien la primera vez llevara tiempo realizar estos pasos, luego sera mucho
mas facil.

Requisitos para tele trabajar

« Computadora personal

« Conexion a Internet (preferentemente que no sea wi-fi gratuito)
« Tener el acceso VPN Teletrabajo Habilitado
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Deteccion del Sistema Operativo

Para poder conectarnos a la red deberemos descargar un programa de
manera segura a traves del navegador. Pero para saber qué programa
hay que descargar debemos identificar en primer lugar: qué
version del sistema operativo tiene nuestra computadora. Este
puede ser Microsoft Windows XP, Windows 7, Windows 8, Windows
10, Apple Mac o Linux.

Dependiendo de que versidn tenga nuestra computadora sera el
programa que debamos bajar. Si no tiene computadora algunos sitios
web internos del Instituto se pueden acceder por celular buscando la
aplicacion Cisco AnyConnect en Google Play o AppStore.
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Deteccion del Sistema Operativo

Inicio

Si tenemos
Windows 8
nuestra cizzs v ase azs
computadora
se ve asi
Accesorios de Windows
Access 2016
Acrobat Reader DC Word 2016
Administrador del servidor
Alarmas y reloj
Si tenemos | .
Windows 1 0 ] Barra de juego
nu est ra Burp Suite Community Edition
computadora
se ve asi

Calculadora

Calendario

Camara
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Deteccion del Sistema Operativo

Si tenemos
Mac OS
nuestra

computadora
se ve asi

All Applications

Frequent Apps
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Linux
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Descarga del programa VPN

Para descargar el programa VPN deberemos acceder a través de
nuestro navegador web: abriendo cualquiera de estos programas:
Internet Explorer o Edge, Mozilla Firefox, Google Chrome o Safari

cRev

E ingresar en la barra de direccion:
https://www.pami.org.ar/teletrabajo y presione ENTER.

A% INSSJP - Instituto Macional de 2= X -+

& C {y @ nhtipsy//www.pami.org.ar/teletrabajo/

En esta pantalla debera seleccionar de acuerdo a su computadoray
sistema operativo el archivo que deben descargar para la instalacion
del programa VPN.

Microsoft Windows

PC Microsoft Windows 7,8y 10 4
Linux Ubuntu 3
MacOs Mojave 3

Apple
MacOs Catalina 4
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Instalacion del programa VPN

Una vez seleccionada la version que corresponda debera ir a buscarlo a
Descargas de su computadora para proceder a la instalacion.

¥+ = | Descargas

Nombre Fecha de modifica.. Tipo Tamario

7 Acceso rapido
%) anyconnect-win-4.8.02045-core-vpn-webdeplay-k9 17/03/2020 9:05 Aplicacion 8.960

Donde debera ejecutar el programa que le abrira una ventana asi:

ﬁ Cisco AnyConnect Secure Mobility Client Setup

Welcome to Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

The Setup Wizard will install Cisco AnyConnect Secure
Muobility Client on your computer. Click Mext to
continue or Cancel to exit the Setup Wizard.

< Back Mext = Cancel
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Instalacion del programa VPN

Luego debera proseguir con la instalacion aceptando todo:

ﬁ Cisco AnyConnect Secure Mobility Client Setup *
ﬁ Cisco AnyConnect Secure Mobility Client Setup X

End-User License Agreement

I

Please read the following license agreement carefully Installing Cisco AnyConnect Secure Mobility Client __. .|
i s
R ~
Supplemental End User License Agreement Please wait while the Setup Wizard installs Cisco AnyConnect Secure Mobility
. R Client. Thi take | minutes.
for AnyConnect® Secure Mobility Client v4.x e THis May 5K severamindtes
and other VPN-related Software Status:
IMPORTANT: READ CAREFULLY
This Supplemental End User License Agreement ("SEULA") contains
addmonal terms and conditions for the Soﬂware Product Ilcensed underthe w
(®)1 accept the terms in the License Agreement
(01 do not accept the terms in the License Agreement
Advanced Installer Advanced Installer
<Back [ MNext> | | cancel | < Back Next =
;ﬂ Cisco AnyConnect Secure Mobility Client Setup *

Installing Cisco AnyConnect Secure Mobility Client

—
-3
# ks

Please wait while the Setup Wizard installs Cisco AnyConnect Secure Mability
Client. This may take several minutes,

Status: Removing shortruts

Advanced Installer

oo || et

TV T T U
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Instalacion del programa VPN

Una vez finalizada la instalacién del programa VPN le aparecera una
pantalla como esta:

ﬁ Cisco AnyConnect Secure Mobility Client Setup

Completing the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Click the Finish button to exit the Setup Wizard.

< Back Finish Cancel

Esto significa que el programa ya se encuentra instalado en su
computadora.
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Ejecucion del programa VPN

Luego de que el programa quede instalado para siempre en su
computadora, los pasos realizados anteriormente ya no los debera
volver a hacer.

Lo que si tiene que hacer cada vez que necesite ingresar a la red VPN
es buscar el programa y ejecutarlo de la siguiente manera.

Click en el botén inicio (también conocido como logo de Windows)

A continuacion, se escribe cisco y se selecciona Cisco AnyConnect
Secure Mobile Client, tal como seilustra a continuacion

Mejor coincidencia

,# Cisco AnyConnect Secure Mobility Client
Aplicacién de escritorio

Documentos >
W Instructivo Acceso Vpn V2 - Cisco.doc

05| Acceso a escritorio Remoto utilizando
WPM Cisco AnyConnect - (2).docx

05| Acceso a escritorio Remoto utilizando
WPM Cisco AnyConnect - (1).docx

05| Acceso a escritorio Remoto utilizando
VPN Cisco AnyConnect -.docx - en Descargas

05| Acceso a escritorio Remoto utilizando
WPM Cisco AnyConnect -.docx - en Escritorio

05 Acceso a escritorio Remoto utilizando
WPM Cisco AnyConnect.docx

W Instructivo Acceso Vpn - Cisco (4).doc

W Instructivo Acceso Vpn - Cisco (3).doc
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Ejecucion del programa VPN

Para una mayor comodidad en la operatoria diaria, arrastre el icono y
coléquelo en el escritorio.

& Cisco AnyConnect Secure
& Mobility Client N

Al hacer clic en el icono, aparecera la siguiente pantalla

{ﬁ' Cisco AnyConnect Secure Mobility Client — X

Ready to connect.
R

Connect

o ® iy

En la cual hay que completar segin corresponda de la version
descargada del programa VPN lo siguiente dentro del recuadro blanco:

3 https://vpn.pami.org.ar

4 https://accesovpn.pami.org.ar

Es muy importante verificar que no haya espacios, y se respeten los
signos como punto, :y //

Una vez completado presionar Connect.
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Ejecucion del programa VPN

En el caso de conexion exitosa, el ultimo paso para ingresar es
identificarse. Por ello puede aparecer una ventana a continuacion
parecida a este tipo:

£y Cisco AnyConnect | 179.0.4.4 (223a) &)
& Por favor ingrese su Usuario y Contraserfia.
Group: | ACCESO_VPN_PAMI - —
Group: ACCESO_VPN_PAMI -
Username: uBba6E6
Username: | 12345 |
PESSWDrd: :::::::::::::
Password: | ::::::::::: |
supervisan todas S
Get Certificate l [ aK ] ’ Cancel conexiones, Conectando con este

sistema usted consiente

completamente toda supervision, El
acceso o el uso

desautorizado sera procesado al
maxima grado de la ley. >

oK Cancel

En la ventana, se solicita usuario y clave, debiéndose completar del
siguiente modo.

Group: ACCESO_VPN_PAMI
Username: usuario de dominio (Usuario CUP)
Password: contrasena de dominio (Clave CUP)

Por ultimo, hacer clic en OK.

De ser exitosa la conexion aparecera la palabra CONNECTED en
esa ventana la cual no debe cerrar hasta finalizar su trabajo.
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Finalizacion del programa VPN

Una vez que termine su operatoria diaria por favor regrese a esta
ventanay presione DISCONNECT.

Connected to https: //accesovpn. pami.org.ar.

https: /faccesovpn.pami.org.ar Disconnect

00:01:03 IPv4

o @ e

Esta accion le permitira volver al estado normal de su computadora y
cerrar la conexion segura con el Instituto.

POR FAVOR NO OMITA REALIZARESTE PASO
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Ingresar a los sitios web que se
necesitan para trabajar una vez
gue se conecto a la VPN

Para ingresar a cualquiera de los sitios web con los que se trabajan a
diario deberemos acceder a través de nuestro navegador web:
abriendo cualquiera de estos programas: Internet Explorer, Mozilla
Firefox, Google Chrome o Safari

A continuacion debe ingresar en la barra del navegador la direccion
segun corresponda. También puede agregarla a sus marcadores
favoritos una vez adentro para no tener que escribir siempre la
direccion:

CORREO ZIMBRA https://correo.pami.org.ar
INTRANET https://intranet.pami.ar
MilLegajo SARHA http://milegajo.pami.ar
CupP http://cup.pami.ar
Sl http://sii.pami.ar
SIT https://sit.pami.org.ar
GDE https://cas.pami.gde.gob.ar/

Es muy importante verificar que no haya espacios, y se respeten los
signos como punto, : y //. Algunos son http y otros son https
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Ingresar al Escritorio Virtual
de Teletrabajo

Para ingresar al Escritorio Virtual de Teletrabajo deberemos acceder
a través de nuestro navegador web: abriendo cualquiera de estos
programas: Internet Explorer, Mozilla Firefox, Google Chrome o Safari

E ingresar en la barra de direccion: https://accesoweb.pami.org.ar/
y presione ENTER. Al ingresar vera la siguiente pantalla de bienvenida:

@, INSSJP
V Escritorio de Teletrabajo PAMI

Usuarid} I

Contraseﬁal I I

Seguridad

Advertencia: al iniciar sesion en esta pégina web,
confirma que esta computadora cumple con la politica
de seguridad de su organizacion.

[ signin |

Para protegerse contra el acceso no autorizado, su
sesion de RD Web Access finalizara automaticamente
después de un periodo de inactividad. Si su sesidn
finaliza, actualice su navegador e inicie sesion
nuevamente.

Windows Server* 2019 Microsoft
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Ingresar al Escritorio Virtual
de Teletrabajo

Debera ingresar los siguientes datos:

« Recuadro - Rojo - Usuario: es el mismo usuario con el que ingresa a
CUP (u + legajo o u + DNI). Ejemplo: u123456.

« Recuadro - Verde - Contrasena: debe colocar la misma que utiliza en
CUP.

Luego debera presionar sobre el boton | signin

Una vez que haingresado en el portal, se le presentara la siguiente
pantalla:

® , INSSJP

Escritorio de Teletrabajo PAMI

Estas dentro de tu escritorio remoto Desconectar

Programas Disponibles:/

Ofimatica Carpetas Correo Intranet lync Sistema CUP  Sistema GDE Sistema SIT SAP Logon SARHA_UI
Compartidas  Institucional
SARHA_UR SISGH WDE Pami

Usted debera realizar doble click sobre el icono del sistema que
utilizara normalmente. Tenga en cuenta que, de acuerdo con sus
funciones, podra ver incorporado en la pantalla anterior uno o mas de
los siguientes iconos:

=

LexCoctor
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Ejecutar un programa dentro del
Escritorio Virtual de Teletrabajo

Cuando realice doble click en uno de los iconos de la pantalla principal
del Escritorio Virtual de Teletrabajo, en este caso pondremos como
ejemplo el ingreso a Intranet, debera seqguir los siguientes pasos:

 Una vez que se realiza un click sobre el icono (navegador internet), se
descargara un archivo como se muestra en la parte inferior izquierda

de la siguiente imagen.

— —
'4”.‘.‘E F

@, INSSJP

Escritorio de Teletrabajo PAMI

Estas dentro de tu escritorio remoto Desconectar

Programas Disponibles:/

B = ®x & O

Ofimatica Carpetas Correo Sistema CUP  Sistema GDE Sistema SIT

Compartidas Institucional

L) cpub-firefox__1_-l...rdp ~

« Los programas de Ofimatica como Word y Excel se encuentran
dentro del Escritorio Virtual de Teletrabajo, en una carpeta llamada

Ofimatica.
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Ejecutar un programa dentro del
Escritorio Virtual de Teletrabajo

« Debe realizar un click izquierdo sobre el archivo descargado. A
continuacion, vera la siguiente pantalla, la cual debera realizar una
tilde en la opcion “No volver a preguntar sobre conexiones remotas
desde este editor” y presionar el boton Conectar

& Remotefpp X

r\] i{Confia en el editor de este programa RemoteApp ?

L

Este programa BematefApp podria dafar el equipo local o remoto. Aseglrese de que corfia en &l
editor antes de conectarse para jecutar este programa.

ké Editar: *.pami.org.ar

L Tipa: Programa RemoteApp
Ruta de acceso: firefox (1) http:/fintranet pami ar
Mombre: Intranet
Equipo remota: rdpch pami.ong.ar

Servid puerta de  accesoweh pami.ong.ar

[ ] No volver a preguntamme sobre conexiones remotas desde este editor

> Mostrar detalles Conectar
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Ejecutar un programa dentro del
Escritorio Virtual de Teletrabajo

Si los pasos fueron realizados correctamente aparece una pantalla
como la siguiente

B RemoteApp — >

Iniciando la aplicacion

&
Intranet

Iniciando conexion remota...

u: Mostrar detalles Cz

Guia de Teletrabajo - Revision 1.1 - Gerencia de Infraestructura Tecnoldgica 22



< PAMI

INSSJP

Ejecutar un programa dentro del
Escritorio Virtual de Teletrabajo

En la pantalla a continuacion debera ingresar su usuario y clave de CUP
de la siguiente forma

« Recuadro - Rojo: u + legajo o u + DNI (ejemplo u12335) @inssjp.net
« Recuadro - Verde: debe ingresar su Contrasena C.U.P
Presionar el Boton Aceptar.

IMPORTANTE: Se sugiere para que el usuario quede siempre
guardado utilizar el navegador Internet Explorer o Microsoft
EDGE. Si utiliza Firefox o Chrome siempre sera solicitado el
usuario y clave en esta instancia.

No olvide poner el @inssjp.net luego del usuario.
Segundad de Windows >

Escribir las credenciales

Escriba el nombre de usuario y la contrasena para conectarse a
rdpch.pami.org.ar

ul2335@inssjp.net b \

Dominio: inssjp

‘ Aceptar ‘ Cancelar
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Ejecutar un programa dentro del
Escritorio Virtual de Teletrabajo

Si los pasos fueron realizados correctamente aparece una pantalla
como la siguiente

& RemoteApp — b

Iniciando la aplicacion

%

Intranet

Protegiendo conexidn remota..,

"" bdostrar detalles -
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Ejecutar un programa dentro del
Escritorio Virtual de Teletrabajo

Importante: tenga en cuenta que en esta instancia puede demorarse
varios minutos ya que depende de la conexidn a internet que posea y
del equipamiento que esté utilizando. Si funciond OK ingresara a la
aplicacion seleccionada. Y asi sucesivamente con cada una que
seleccione.

< PAMI INTRANET

ADMINISTRACION  ATENCION AL AFILIADO  MEDICAS RECURSOS HUMANOS  SISTEMAS Y TECNOLOGIA  SOCIALES  INSTITUCIONAL

N
PRESENTAMOS EL VADEMECUM DE MEDICAMENTOS ESENCIALES GRATUITOS CORONAVIRUS: PROTOCOLO,
RECOMENDACIONES Y CUIDADOS
Con i receta, el DNI y |a credencial. los jubilados y pensionados mayores de 60 afios podran acercarse Te compartimos informacién sobre el coronavirus
directamente a la farmacia y retirar los medicamentos gratuitos para cuidamos de 0s virus respiratorios

Protagonista
de esta historia
Cristian de la Torre

" ..',, 4 T\

PAMI ACOMPANA A LAS MUJERES REINTEGRO POR GUARDERIA O ESCUCHANDO LAS VOCES DE NUESTRAS

TRABAJADORAS PERSONAL DOMICILIARIO PERSONAS TRABAJADORAS
En el marco del Dia Internacional de 1a Mujer Procedimiento disponidle en, Uia de Tramites En esta oportunidad te presentamos a Cristian de

dentro de la seccidn gaREcursos Humanos. En Ia Torre, chofer de ambulancias de la DAMNPYP

intranet. pami.ar/seccion.phpis=ver_noticias&lid=4016

L Escribe aquf para buscar.

Tenga presente que el icono de Lync para comunicarse con otros
agentes del instituto es el que esta a continuacion y pude tardar en

abrir la primera vez.

Lync
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Salir y desconectarse seguro del
Escritorio Virtual de Teletrabajo

Para desconectarse del portal, debera presionar el link Desconectar
que se encuentra a la derecha de la pantalla.

—
" 0k Sy

® . INSSJP
V Escritorio de Teletrabajo PAMI

Desconectar

Estas dentro de tu escritorio remoto

Programas Disponibles:/

Ofimatica Campetas Correc Iintranet Lync Sistema CUP Sistema GDE Sistema SIT
Compartidas Institucional
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Mesa de ayuda

Con cualquier inconveniente rogamos que por favor relea los
pasos y corrobore ﬂue los mismos hayan sido efectuados
correctamente. Si el problema persiste ante cualquier
consulta, puede comunicarse al teléfono:

(011) 4370-3126 Opcion 1

Por favor tenga presente su numero de legajo y/o DNI.
También puede efectuar su consulta a traves de:
mesadeayuda@pami.org.ar

Recuerde que para cualquier tipo de solicitud y/o autogestion
de sistemas como por ejemplo reseteo de contrasenas usted
puede acceder al SIT siempre y cuando se encuentre
conectado a la VPN a través de:

https://sit.pami.org.ar

Muchas gracias por su colaboracion.

Guia de Teletrabajo desarrollada por el equipo de la
Gerencia de Infraestructura Tecnologica.
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